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Vedeni Organizace vyhlaSuje zasady bezpecnosti informaci. Tato politika je zavazna pro vSechny zaméstnance
Organizace, a také spolupracuijici organizace.

K zajisténi bezpecnosti informaci a podpory bezpec€nosti informaci v Organizaci se touto politikou:

a) popisuje a vysvétluje bezpecnost informaci;

b) stanovuji bezpeénostni cile;

c) stanovuje rozsah a dulezitost bezpe€nosti informaci;

d) uvadi struény vyklad zakladnich bezpeénostnich zasad;

e) stanovuji kritéria, kterymi bude hodnoceno riziko, a definuje struktura hodnoceni rizik.

Bezpecnost informaci je charakterizovana jako zachovani divérnosti, integrity a dostupnosti informaci.

a) davérnost je zajisténi toho, Ze informace je pfistupna jen tém, ktefi jsou opravnéni k ni mit pfistup
b) integrita je zabezpeceni presnosti a kompletnosti informaci a metod jejich zpracovani
c) dostupnost je zajisténi toho, Ze jsou informace uzivatelim pfistupna v dobé, kdy je potfebuii.

Bezpecnostnim cilem spojenym s bezpecénosti informaci v Organizaci je zajisténi dostupnosti informacnich aktiv jen
opravnénym osobam, spravnosti a kompletnosti informaci, divérnosti a bezpec€nosti jejich zpracovani a ochrany
informaci proti nahodnému nebo neopravnénému zni¢eni nebo nahodné ztraté, proti neopravnénému pfistupu, zménam
nebo $ifeni, a to v souladu se zakony a jinymi pravnimi predpisy CR.

Bezpecnost informaci pokryva celou strukturu Organizace ve vSech lokalitach a spolupracuijici organizace, které
pfichazi do styku se zabezpecenymi informacemi spravovanych Organizaci. Bezpe¢nost informaci pokryva vSechna
dulezita informacni aktiva Organizace.

Tato politika podléha pravidelné revizi v intervalu jeden krat rocné.
Za revizi dokumentu bezpecnostni politiky informaci odpovida statutarni zastupce Organizace.

Zamérem Organizace je udrzovat pfiméfenou ochranu informaénich aktiv v souladu se zakony a jinymi pravnimi
pfedpisy CR, a to i v pfipadech, kdy byla odpovédnost za zpracovani informaci pfenesena na spolupracujici organizace.

Zaméstnanci Organizace v rdmci dodrzovani bezpeénosti informaci zajistuiji:

a) ochranu prav a svobod jednotlived, zejména pravo na soukromi uznané v &lanku 7 Umluvy o ochrané lidskych
prav a zakladnich svobod, usneseni predsednictva CNR &. 2/1993 Sb., o vyhlaSeni Listiny zakladnich prav a
svobod jako soucasti Ustavniho poradku Ceské republiky;

b) ochranu osobnich tdaju a citlivych tdaji podle zvlastniho zakona;

c) ochranu obchodniho tajemstvi podle zvlastniho pravniho pfedpisu a obsahu smluv obchodné zévazkovych
vztah(, pokud se k tomu spole¢nosti CEZ ES v uzavfené smlouvé zavazala;

d) ochranu listovniho tajemstvi atd.



Vedeni Organizace podporuje stanovené cile bezpecnosti informaci. Vedeni Organizace vyjadfuje touto bezpe¢nostni
politikou informaci svoji strategii trvalého zajiStovani bezpecnosti informaci jako nedilné sou¢asti fidicich procesu
Organizace.

Zamérem Organizace je, fidit bezpeénost informaci a koordinovat implementaci bezpe€nostnich opatfeni dle stanovené
pusobnosti a odpovédnosti vedoucich zaméstnancu a zlepsit fizeni a koordinaci bezpec€nosti informaci v organizaci.

Povinnosti spojené s fizenim bezpeénosti informaci v Organizaci vykonava statutarni zastupce organizace nebo
povéfeny pracovnik, a to ve spolupraci s Povéfencem pro ochranu osobnich udajd, ktery pfezkoumava a sleduje
bezpecnostni incidenty, sleduje vyznamné zmény zranitelnosti informacnich aktiv Organizace a schvaluje hlavni kroky
vedouci ke zvySeni bezpecnosti informaci.

Provadéni bezpecnostni politiky zajistuji vSichni vedouci zaméstnanci Organizace dle stanovené pusobnosti a
odpovédnosti.

Ugelem klasifikace a Fizeni informacnich aktiv je udrzovat pfiméfenou ochranu informagnich aktiv.

V ramci Organizace je zavedena a udrZovana evidence osobnich udajd, u nichz je minimalné uréena, identifikace
osobniho udaje, jeho zdroj, kategorie, subjekt udajd, Ucel zpracovani, operace zpracovani a jednoznacné stanoveny
osoby povéfené k nakladani s temito osobnimi udaji v souladu s platnymi pfedpisy.

Osobni udaje v Organizaci musi byt katalogizovany tak, aby byl pfesné stanoven Ucel jejich zpracovani, zakonnost a
kategorie.

Kategorizaci stanovi statutarni zastupce Organizace, nebo Povéfenec pro ochranu osobnich tdaju, popfipadé povéfeni
pracovnici, ktefi odpovidaji za periodické pfezkoumavani této klasifikace a jeji aktualizaci.

Kategorizace urCuje zpusob zachazeni s informacemi s ohledem na jejich ochranu a citlivost.

Ugelem personalni bezpecnosti je snizeni rizika lidské chyby, kradeZe, podvodu nebo zneuziti prostfedki organizace.

Bezpecnostnim cilem je zajisténi vhodnych postupl v ramci pfijimaciho fizeni; dale je cilem zajistit povédomi
zaméstnancl o bezpecénosti informaci.

Posuzovani uchaze€u o zaméstnani z hlediska personalni bezpe¢nosti je soucasti vykonu personalnich ginnosti dle
Pracovniho fadu a v souladu s obsahem pracovnépravnich dokumentu v personalnich $ablonach.

Zaméstnanci podepisuji prohlaSeni o mi¢enlivosti formou zavazku zaméstnance ve smyslu zakonem ulozené
povinnosti.

Zaméstnanci Organizace jsou povinni zachovavat mienlivost o skute¢nostech, se kterymi se seznamili pfi plnéni
pracovnich Ukoll nebo v pfimé souvislosti s nimi a tato povinnost trva i po skonceni pracovniho vztahu, pokud zvlastni
pravni pfedpis nestanovi jinak.

Seznameni zaméstnancu s bezpec€nostni politikou je soucasti vstupniho Skoleni a dalSich periodickych Skoleni.
Zaméstnanci musi znat postupy hlaseni bezpec¢nostnich incidentu.

Nedodrzeni bezpec€nostnich zasad muze byt kvalifikovano jako porueni povinnosti zaméstnance pfip. poruseni
pracovni kazné s pfislusnymi disledky pro zaméstnance, ve smyslu zakona €. 262/2006 Sb., zakonik prace, ve znéni
pozdéjSich predpisU, pokud se nejedna o prestupek podle § 44 zakona &. 101/2000 Sb., o ochrané osobnich tdaji a o
zméné nékterych zakonu, ve znéni pozdéjSich predpist nebo trestny in podle § 178 zakona ¢&. 140/1961 Sb., trestni
zakon, ve znéni pozdéjSich predpisu.

Setfeni zavaznych bezpe&nostnich incident(l provadi statutarni zastupce Organizace ve spolupraci s Povéfencem pro
ochranu osobnich udaju, véetné zpracovani protokoll o bezpeénostnich incidentech, jejich evidence a pfedlozeni
dozorovému Ufadu na jeho vyzvani.



Uelem fyzické bezpeénosti a bezpe&nosti prostredi je pfedchazet neopravnénému a neautorizovanému pistupu k
informacim, poSkozeni a naruSeni informaci.

Bezpecnostnim cilem je zajiSténi fyzické ochrany informaci a prostfedi, ve kterém se informace nachazeji:

a) vymezenim a vyuzivanim zabezpeéenych oblasti, zahrnujicich kontrolu vstupu a upfesnénim zpUsobu prace
osob v téchto oblastech, zabezpecenim kancelafi, mistnosti a zafizeni, ochranou proti hrozbam plsobicim z
vnéjSiho prostredi, zejména tam, kde se informace nachazeji, zpracovavaji a uchovavaji;

b) zabezpeCenim zafizeni proti odcizeni a zniCeni, poskozeni, zahrnujicim bezpe¢né umisténi zafizeni, zajisténim
podpUrnych sluzeb pro provoz zafizeni (dodavky energie, klimatizace atd.), zabezpecenim kabelaze a
zajisténim pravidelné a bezpecné udrzby zafizeni;

c) zajisténim bezpecnosti informaci mimo objekty Organizace.

Stanoveni rezimu vstupu a vystupu osob véetné zajisténi zabezpecenych oblasti a definovani fyzického bezpecnostniho
perimetru je v Organizaci stanoveno samostatnou smémici pro fizeni pfistupt a dokumentaci souvisejici s povéfenim
osob.

Zajisténi pozarni bezpecnosti podle zakonU a jinych pravnich predpist v Organizaci je upraveno zvlastni vnitini
organiza€ni smérnici.

Vstup do budov Organizace opravnénym organum ke zdolani poZaru nebo k provedeni jinych zachrannych praci dle

rozhodnuti velitele zasahu stanovuje dokumentace zdolavani pozaru a navazujici dokumentace pozarni ochrany
Organizace.

Uplatnéni zasad Cistého stolu a Cisté obrazovky spada do kompetence vedoucich zaméstnanct Organizace.

Uelem fizeni bezpe&nosti komunikaci a provozu je zajistit spravny a bezpe&ny provoz prostiedkd pro zpracovani
informaci, minimalizovat riziko selhani systému, chranit integritu a dostupnost programd, dat a informacnich systémda,
chranit divérnost informaci a zajistit ochranu pocitacovych siti.

Bezpecnostnim cilem je zajisténi ochrany informaci prostfednictvim:
a) ochrany proti Skodlivym a automaticky spousténym programim;
) zélohovani, tak aby byla zajiSténa obnova dat a systému ve vazbé na zachovani zékladnich funkci Organizace;
c) zpracovani postupt obnovy po selhani nebo vypadku systému pro zpracovani a uchovani informaci;
) spravy bezpecnosti poCitaCovych siti;
) zajisténi dostupnosti informaci a sluzeb;
f) zajisténi divémosti informaci pfi jejich pfenosu pomoci kryptografické ochrany;
g) ochrany pfed neautorizovanymi zasahy dodrzovanim principu oddéleni povinnosti a odpovédnosti pfi
pfidélovani uZivatelskych prav;
h) monitorovani provozu a zaznamenavani udalosti;
i) opatfeni pro zajisténi bezpecnosti elektronické posty;
j) dodrZovani bezpecnosti pfi zachazeni s pamétovymi médii.

Ugelem Fizeni pfistupu k informacim a prostfedk(im informacnich systémé Organizace je zajistit, aby k nim méli pfistup
pouze opravnéni uzivatelé. Pro pfistup k témto prostfedkim jsou stanovena pravidla, ktera ur€uji postupy pro autorizaci,
zfizovani, zmény a odebirani pfistupovych prav.

Bezpecnostnim cilem je zajisténi fizeni pfistupu realizaci opatfeni v nasledujicich oblastech:

a) sprava pristupu uzivatell a odpovédnost uzivatell — systém spravy pfistupu zajisti definovany postup
pfidélovani, zmény a odebirani pfistupu, spravu hesel a kontrolu pfistupovych prav. Rizeni pfistupu k siti,



operacnim systémum, aplikacim a informacim — systém spravy pfistupu zajisti definované postupy fizeni
pFistupu uzivatelim ke zminénym prostfedkim informacéniho systému

b) mobilni vypoCetni prostfedky a prace na dalku — zvlastni pozornost musi byt vénovana mobilnim vypocCetnim
prostfedkiim a prostfedkiim umoznujicim praci na dalku, aby bylo zabranéno jejich zneuziti.

Ugelem je prosadit bezpe&nost informaci do celého Zivotniho cyklu provozovanych informagnich systém(i od faze
navrhu, vyvoje, testovani az po vlastni provoz a Udrzbu. Implementace a zmény informacnich systému Organizace jsou
spojeny se stanovenim vhodnych bezpec¢nostnich poZadavk.

Bezpecnostnim cilem je zajiSténi ochrany prostfednictvim opatfeni v nasledujicich oblastech:

a) analyza a specifikace bezpe¢nostnich pozadavku — uréeni bezpecnostnich poZadavku v kliGovych fazich
Zivotniho cyklu informaéniho systému zajisti, aby bezpe€nost byla nedilnou soucasti informaénich systéma

b) zajisténi pfesnosti a spolehlivosti zpracovani dat v aplikacich a kryptograficka opatfeni — validace a kontrola dat
ma spolu s kryptografickymi opatfenimi za cil pfedchazet ztraté, neopravnéné modifikaci nebo zneuziti dat v
aplikacich;

c) bezpeénost systémovych souborl a procesu vyvoje a podpory — je nutné zabezpecit systémové soubory a
zdrojovy kod a kontrolovat postupy vyvoje a podpory, véetné formalizovaného postupu fizeni zmén;

d) sprava zranitelnosti — je nutné vhodnymi opatienimi omezit rizika vyplyvajici ze zneuziti publikovanych
zranitelnosti.

Vyvoj a udrzba informacénich systému v rozsahu infrastruktury Organizace a uZivatelsky vyvinutych aplikaci je podle

stanovené plsobnosti zajiStovana dodavateli jednotlivych systému véetné zajiStovani implementace bezpecnostni
politiky v oblasti procesu IT.

Zamérem vedeni Organizace je zajistit pfipravenost Organizace k feSeni krizovych situaci a zachovani zékladnich
funkci v rozsahu fungovani kritické infrastruktury.

Bezpecnostnim cilem je zajiSténi pripravy, proskoleni a pfipravenosti uréenych zaméstnancl Organizace po odborné
strance k vykonu €innosti spojenych s feSenim krizovych situaci, ochranou zdravi a Zivota zaméstnancl a ochranou
majetku.

Do kompetence Organizace spada:

a) prechod na krizové fizeni v pfipadé vzniku bezpe€nostniho incidentu;
b) pfijeti preventivnich opatfeni k zachovani zékladnich funkci.

Pro zabezpeceni informaci Organizace jsou jednoznacné definovany a zdokumentovany vSechny relevantni zakonné a
smluvni pozadavky. V ramci Organizace musi byt veden prehled platnych pravnich norem a pfedpist vztahujicich se k
problematice bezpecnosti informaci.

Organizace dodrzuje ustanoveni o autorském pravu a podminky licenénich ujednani dodavatelli programového
vybaveni.

K posouzeni shody bezpecénostni politiky informaci v Organizaci a navazujicich predpisi se skute€nym stavem
bezpecnosti informaci a k zajisténi souladu informaéniho systému Organizace s pfisluSnymi technickymi normami je
provadéno posouzeni shody.

Organizace pfijima a provadi opatfeni k zajiSténi ochrany osobnich tdaju a citlivych udaju v souladu se zékony a jinymi
pravnimi pfedpisy.



Zajisténi bezpecénosti informaci Organizace se realizuje v souladu s regulatornimi, legislativnimi a smluvnimi pozadavky
zakonu a jinych pravnich pfedpist s dirazem na povinnosti pfi ochrané informaci.

Vyjadfené specifické bezpecnostni pozadavky Organizace zpfesnuji vybér opatfeni ke snizeni rizika na pfijatelnou
uroven s ohledem na jejich implementaci v Organizaci.

Bezpecnostni opatfeni jsou vybrana na zakladé provadéného hodnoceni rizik v Organizaci s pfihlédnutim k citlivosti
osobnich udaju.
Hodnoceni rizik je provadéno na zakladé nasledujicich kritérii:
a) stanoveni citlivosti osobnich daju z hlediska poZzadavkd na jejich dostupnost, duvérnost a integritu;
b) uréeni moznych dopadu identifikovanych hrozeb, realné pravdépodobnosti jejich uskutecnéni a ur€eni trovné
rizik pro osobni Udaje;
c) ureni akceptovatelné Urovné rizika pro osobni Udaje ve spravé Organizace.

Obecné odpovednosti pro oblast bezpecnosti informac vyplyvaji pro zaméstnance Organizace ze smémic EU, zakon
a jinych pravnich pfedpist CR.
Specifické odpovédnosti pro oblast bezpe¢nosti informaci v Organizaci vyplyvaji pro zaméstnance Organizace zejména

z vnitfnich organizacnich smérnic, povinnosti ulozenych nadfizenymi vedoucimi zaméstnanci a dle pracovniho
zafazeni.

Bezpecnostni politiku informaci jsou povinni dodrzovat vSichni zaméstnanci Organizace; jeji plnéni kontroluji vedouci
zaméstnanci Organizace v rozsahu stanovené plsobnosti a odpovédnosti.

Kontrolni ¢innost v oblasti bezpec¢nosti informaci metodicky usmériuje statutarni zastupce Organizace.

Tato politika nabyva Uc¢innosti dnem 25. 5. 2018



